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SanktionenG

2. Die Verkniipfung ist nach auf nationaler Ebene anerkannten Verfahren
hergestellt worden, was zu einer Eintragung der Verkniipfung in einer
verldsslichen Quelle gefiihrt hat.

3. Die Verkniipfung ist aufgrund von Informationen einer verldsslichen
Quelle iiberpriift worden.

Hoch Zusétzlich zu Nummer 3 des Niveaus ,,Niedrig“ und zu Nummer 2 des Ni-
veaus ,,Substanziell*:

1. Der Identititsnachweis der natiirlichen Person, die im Namen der juris-
tischen Person handelt, wird so tiberpriift, als erfolge er auf dem Niveau
,Hoch*.

2. Die Verkniipfung ist anhand einer im nationalen Umfeld verwendeten
eindeutigen Kennung, die die juristische Person représentiert, sowie
anhand von Informationen einer verlédsslichen Quelle, die die natiirliche
Person eindeutig repréisentieren, tiberpriift worden.

2.2.  Verwaltung elektronischer Identifizierungsmittel
2.2.1. Merkmale und Gestaltung elektronischer Identifizierungsmittel

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Das elektronische Identifizierungsmittel benutzt mindestens einen Authen-

tifizierungsfaktor.

2. Das elektronische Identifizierungsmittel ist so gestaltet, dass der Aussteller
zumutbare Vorkehrungen trifft, um zu priifen, dass es nur unter der Kontrolle
oder im Besitz der Person, der es gehort, verwendet wird.

—

Substanziell Das elektronische Identifizierungsmittel benutzt mindestens zwei Authenti-

fizierungsfaktoren unterschiedlicher Kategorien.

2. Das elektronische Identifizierungsmittel ist so gestaltet, dass davon ausge-
gangen werden kann, dass es nur unter der Kontrolle oder im Besitz der
Person, der es gehort, verwendet wird.

Hoch Zusitzlich zum Niveau ,,Substanziell:

1. Das elektronische Identifizierungsmittel bietet Schutz vor Duplizierung und
Félschung wie auch vor Angreifern mit hohem Angriffspotential.

2. Das elektronische Identifizierungsmittel ist so gestaltet, dass es von der

Person, der es gehort, zuverldssig vor einer Benutzung durch andere ge-
schiitzt werden kann.

2.2.2. Ausstellung, Auslieferung und Aktivierung

Sicherheits-

. Erforderliche Elemente
niveau

Niedrig Nach der Ausstellung wird das elektronische Identifizierungsmittel auf eine
Weise ausgeliefert, bei der davon ausgegangen werden kann, dass es nur die
beabsichtigte Person erreicht.

Substanziell|[Nach der Ausstellung wird das elektronische Identifizierungsmittel auf eine
Weise ausgeliefert, bei der davon ausgegangen werden kann, dass es nur in den
Besitz der Person gelangt, der es gehort.
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Sicherheits- Erforderliche Elemente
niveau
Hoch Im Aktivierungsprozess wird gepriift, dass das elektronische Identifizierungs-
mittel nur in den Besitz der Person gelangt ist, der es gehort.
2.2.3. Aussetzung, Widerruf und Reaktivierung
Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Esist moglich, ein elektronisches Identifizierungsmittel rasch und wirksam

2.24.

2.3.

23.1.

auszusetzen und/oder zu widerrufen.
2. Esbestehen Vorkehrungen, um eine unbefugte Aussetzung, einen unbefugten
Widerruf oder eine unbefugte Reaktivierung zu verhindern.

3. Eine Reaktivierung darf nur erfolgen, wenn dieselben Sicherheitsanforde-
rungen wie vor der Aussetzung oder vor dem Widerruf weiterhin erfullt
sind.

Substanziell[Wie fiir das Niveau ,,Niedrig*.
Hoch Wie fiir das Niveau ,,Niedrig®.

Verldngerung und Ersetzung

Sicherheits-

. Erforderliche Elemente
niveau

Niedrig Unter Beriicksichtigung des Risikos einer Anderung der Personenidentifizie-
rungsdaten miissen fiir die Verlangerung oder Ersetzung dieselben Sicherheits-
anforderungen wie beim urspriinglichen Identititsnachweis- und -liberpriifungs-
prozess erfiillt sein bzw. muss ein giiltiges elektronisches Identifizierungsmittel
desselben oder eines hoheren Sicherheitsniveaus zugrunde gelegt werden.
Substanziell[Wie fiir das Niveau ,,Niedrig*.

Hoch Zusitzlich zum Niveau ,,Niedrig*:

Erfolgt die Verldngerung oder Ersetzung aufgrund eines giiltigen elektronischen
Identifizierungsmittels, so werden die Identititsdaten anhand einer verldsslichen
Quelle tiberpriift.

Authentifizierung

Dieser Abschnitt betrifft die Bedrohungen im Zusammenhang mit der Verwendung der Au-
thentifizierungsmechanismen und enthilt Anforderungen an jedes Sicherheitsniveau. In diesem
Abschnitt wird davon ausgegangen, dass die Kontrollmainahmen den Risiken des jeweiligen
Sicherheitsniveaus angemessen sein miissen.

Authentifizierungsmechanismus

Die folgende Tabelle enthdlt fiir jedes Sicherheitsniveau die jeweiligen Anforderungen an
den Authentifizierungsmechanismus, mit dem die natiirliche oder juristische Person das
elektronische Identifizierungsmittel verwendet, um einem vertrauenden Beteiligten ihre
Identitdt zu bestatigen.

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Vor einer Herausgabe von Personenidentifizierungsdaten erfolgt eine zuver-
lassige Uberpriifung des elektronischen Identifizierungsmittels und seiner
Giiltigkeit.

2. Werden Personenidentifizierungsdaten als Teil des Authentifizierungsme-
chanismus gespeichert, miissen sie gesichert sein, um sie vor Verlust und
vor Beeintriachtigung, einschlieBlich Offline-Analyse, zu schiitzen.

3. Im Authentifizierungsmechanismus sind Sicherheitskontrollen zur Uberprii-

fung des elektronischen Identifizierungsmittels implementiert, so dass es
hochst unwahrscheinlich ist, dass ein Angreifer mit erhdhtem grundlegenden
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Sicherheits- Erforderliche Elemente
niveau
Angriffspotenzial durch Handlungen wie Erraten, Abhéren, Replay oder
Manipulation der Kommunikation den Authentifizierungsmechanismus
aushebeln kann.
Substanziell{Zusétzlich zum Niveau ,,Niedrig®:

1. Vor einer Herausgabe von Personenidentifizierungsdaten erfolgt eine zuver-
lassige Uberpriifung des elektronischen Identifizierungsmittels und seiner
Giiltigkeit durch dynamische Authentifizierung.

2. Im Authentifizierungsmechanismus sind Sicherheitskontrollen zur Uberprii-
fung des elektronischen Identifizierungsmittels implementiert, so dass es
hochst unwahrscheinlich ist, dass ein Angreifer mit maBigem Angriffspo-
tenzial durch Handlungen wie Erraten, Abhoren, Replay oder Manipulation
der Kommunikation den Authentifizierungsmechanismus aushebeln kann.

Hoch

Zusitzlich zum Niveau ,,Substanziell“:

Im Authentifizierungsmechanismus sind Sicherheitskontrollen zur Uberpriifung
des elektronischen Identifizierungsmittels implementiert, so dass es hochst un-
wahrscheinlich ist, dass ein Angreifer mit hohem Angriffspotenzial durch
Handlungen wie Erraten, Abhéren, Replay oder Manipulation der Kommunika-
tion den Authentifizierungsmechanismus aushebeln kann.

Management und Organisation

Alle Beteiligten, die im Zusammenhang mit der elektronischen Identifizierung im grenziiber-
schreitenden Umfeld einen Dienst betreiben (,,Betreiber) miissen dokumentierte Verfahrens-
weisen und Vorgaben fiir das Informationssicherheitsmanagement, Risikomanagementkon-
zepte und andere anerkannte Kontrollmafnahmen haben, damit sich die geeigneten Leitungs-
gremien der elektronischen Identifizierungssysteme in den jeweiligen Mitgliedstaaten verge-
wissern konnen, dass wirksame Verfahren bestehen. Im gesamten Abschnitt 2.4 wird davon
ausgegangen, dass alle Anforderungen bzw. Elemente den Risiken des jeweiligen Sicherheits-
niveaus angemessen sein miissen.

Allgemeine Bestimmungen

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Betreiber, die eine unter diese Verordnung fallende betriebliche Dienstleis-

tung erbringen, sind eine Behorde oder eine juristische Person, die als solche
nach den nationalen Rechtsvorschriften eines Mitgliedstaats anerkannt ist,
verfiigen liber eine eingerichtete Organisationsstruktur und sind in allen
Teilen, die fiir die Bereitstellung der Dienste von Bedeutung sind, voll be-
triebsfahig.

2. Die Betreiber erfiillen alle rechtlichen Anforderungen, die ihnen im Zusam-
menhang mit dem Betrieb und der Bereitstellung des Dienstes obliegen,
unter anderem auch in Bezug darauf, welche Arten von Informationen ab-
gefragt werden konnen, wie der Identititsnachweis durchgefiihrt wird und
welche Informationen wie lange aufbewahrt werden diirfen.

3. Die Betreiber kénnen ihre Fihigkeit zur Ubernahme des Haftungsrisikos
fiir Schdden nachweisen und verfiigen iiber ausreichende finanzielle Mittel
fiir einen fortlaufenden Betrieb und eine fortlaufende Bereitstellung der
Dienste.

4. Die Betreiber sind sowohl fiir die Erfiillung aller Verpflichtungen, die sie
an andere Stellen untervergeben, als auch fiir die Einhaltung der Systemvor-
gaben verantwortlich, als wiirden sie alle Aufgaben selbst wahrnehmen.

5. Elektronische Identifizierungssysteme, die nicht durch nationale Rechtsvor-
schriften eingerichtet werden, miissen iiber einen wirksamen Beendigungs-
plan verfiigen. In einem solchen Plan miissen auch eine geordnete Einstel-
lung des Dienstes bzw. die Fortsetzung durch einen anderen Betreiber, die
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