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Sicherheits- Erforderliche Elemente
niveau

Artund Weise, wie einschldgige Behorden und Endnutzer informiert werden,
sowie Einzelheiten dazu geregelt sein, wie Daten in Ubereinstimmung mit
den Systemvorgaben zu schiitzen, aufzubewahren bzw. zu zerstdren sind.

Substanziell[Wie fiir das Niveau ,,Niedrig*.

Hoch Wie fiir das Niveau ,,Niedrig®.

2.4.2. Veroffentl

ichte Bekanntmachungen und Benutzerinformationen

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Es gibt eine verdffentlichte Definition des Dienstes mit allen geltenden

Geschiftsbedingungen und Entgelten sowie moglichen Nutzungsbeschrin-
kungen. Die Definition des Dienstes enthilt auch eine Datenschutzerkldrung.

2. Essind geeignete Vorgaben und Verfahren zu schaffen, damit die Benutzer
des Dienstes in rascher und verldsslicher Weise informiert werden, wenn
sich die Definition des Dienstes selbst, die geltenden Geschiftsbedingungen
oder die Datenschutzerkldrung in Bezug auf den betreffenden Dienst dndern.

3. Essind geeignete Vorgaben und Verfahren zu schaffen, damit Auskunftser-
suchen vollstdndig und richtig beantwortet werden.

Substanziell

Wie fiir das Niveau ,,Niedrig®.

Hoch

Wie fiir das Niveau ,,Niedrig®.

2.4.3. Informationssicherheitsmanagement

Slchprhelts- Erforderliche Elemente
niveau
Niedrig Es besteht ein wirksames Informationssicherheitsmanagementsystem fiir das

Management und die Beherrschung von Informationssicherheitsrisiken.

Substanziell

Zusitzlich zum Niveau ,,Niedrig™:

Das Informationssicherheitsmanagementsystem folgt bewihrten Normen oder
Grundsitzen fiir das Management und die Beherrschung von Informationssi-
cherheitsrisiken.

Hoch

Wie fiir das Niveau ,,Substanziell.

24.4. Aufbewahrungspflichten

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Die Aufzeichnung und Aufbewahrung einschligiger Informationen erfolgt

mit einem effektiven Aufzeichnungsverwaltungssystem unter Beachtung
geltender Vorschriften und bewéhrter Verfahren auf dem Gebiet des Daten-
schutzes und der Datenspeicherung.

2. Aufzeichnungen werden, soweit nach nationalem Recht oder anderen natio-
nalen Verwaltungsregelungen zuléssig, aufbewahrt und geschiitzt, solange
dies fiir Priiffungszwecke und fiir die Untersuchung von Sicherheitsverlet-
zungen sowie fiir die Zwecke der Datenspeicherung erforderlich ist; danach
werden die Aufzeichnungen auf sichere Weise vernichtet.

Substanziell

Wie fiir das Niveau ,,Niedrig®.

Hoch

Wie fiir das Niveau ,,Niedrig®.

2.4.5. Einrichtungen und Personal

Die folgende

Tabelle enthélt die Anforderungen an Einrichtungen und Personal sowie an et-

waige Unterauftragnehmer, die Aufgaben wahrnehmen, die unter diese Verordnung fallen.
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Die Einhaltung jeder dieser Anforderungen soll im Hinblick auf die Risiken des jeweiligen
Sicherheitsniveaus verhéltnismafig sein.

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Esgibt Verfahren, die sicherstellen, dass alle Mitarbeiter und Unterauftrag-

nehmer eine ausreichende Ausbildung, Qualifikation und Erfahrung beziig-
lich der ihnen iibertragenen Aufgaben haben.

2. Es gibt eine ausreichende Anzahl von Mitarbeitern und Unterauftragnehmern
fiir einen angemessenen Betrieb und eine angemessene Ausstattung des
Dienstes entsprechend den Vorgaben und Verfahren.

3. Die zur Bereitstellung des Dienstes genutzten Einrichtungen werden stindig
iiberwacht und vor Schiden durch Umgebungseinfliisse, unbefugten Zugriff
oder andere Faktoren geschiitzt, die die Sicherheit des Dienstes beeintrach-
tigen konnen.

4. Die zur Bereitstellung des Dienstes genutzten Einrichtungen gewihrleisten,
dass nur befugte Mitarbeiter und Unterauftragnehmer Zugang zu Bereichen
haben, in denen personenbezogene Daten, kryptografische oder andere
sensible Informationen verarbeitet werden.

Substanziell[Wie fiir das Niveau ,,Niedrig*.

Hoch

Wie fiir das Niveau ,,Niedrig®.

2.4.6. Technisch

e Kontrollen

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Es gibt angemessene technische Kontrollen fiir das Risikomanagement in

Bezug auf die Sicherheit der Dienste sowie zum Schutz der Vertraulichkeit,
Unversehrtheit und Verfiigbarkeit der verarbeiteten Informationen.

2. Elektronische Kommunikationswege, die zur Ubermittlung personenbezo-
gener oder sensibler Informationen verwendet werden, miissen gegen Ab-
horen, Manipulation und Replay geschiitzt sein.

3. Der Zugang zu sensiblem kryptografischen Material, das fiir die Ausstellung
elektronischer Identifizierungsmittel und fiir die Authentifizierung verwendet
wird, ist streng auf die Rollen und Anwendungen beschrinkt, die diesen
Zugang unbedingt bendtigen. Es ist sichergestellt, dass solches Material
niemals dauerhaft im Klartext gespeichert wird.

Es gibt Verfahren, die gewéahrleisten, dass die Sicherheit dauerhaft aufrecht-
erhalten wird und dass auf geénderte Risikostufen, Vorfille und Sicherheits-
verletzungen reagiert werden kann.

5. Alle Speichermedien, die personenbezogene, kryptografische oder andere
sensible Informationen enthalten, werden in sicherer und geschiitzter Weise
aufbewabhrt, transportiert und entsorgt.

Substanziell

Zusitzlich zum Niveau ,,Niedrig®:

Sensibles kryptografisches Material, das fiir die Ausstellung elektronischer
Identifizierungsmittel und fir die Authentifizierung verwendet wird, ist vor
Félschung geschiitzt.

Hoch

Wie fiir das Niveau ,,Substanziell*.

2.4.7. Einhaltung und Prifung

Sicherheits- Erforderliche Elemente
niveau
Niedrig Es gibt regelmidfige interne Priifungen (Audits) aller Bestandteile, die fiir die

Bereitstellung der Dienste von Bedeutung sind, um die Einhaltung der betref-
fenden Vorgaben zu gewihrleisten.
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Sicherheits-
niveau

Erforderliche Elemente

Substanziell

Es gibt regelméBige unabhdngige interne oder externe Priifungen (Audits) aller
Bestandteile, die fiir die Bereitstellung der Dienste von Bedeutung sind, um die
Einhaltung der betreffenden Vorgaben zu gewéhrleisten.

Hoch

1. Es gibt regelmafBige unabhingige externe Priifungen (Audits) aller Bestand-
teile, die fiir die Bereitstellung der Dienste von Bedeutung sind, um die
Einhaltung der betreffenden Vorgaben zu gewéhrleisten.

2. Wird das System direkt von einer staatlichen Stelle verwaltet, so erfolgen
die Priifungen nach den nationalen Rechtsvorschriften.
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