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Technische Spezifikationen und Verfahren fiir die Sicherheitsniveaus ,,niedrig“, ,,substanziell*
und ,,hoch“ fiir elektronische Identifizierungsmittel, die nach einem notifizierten elektronischen

Identifizierungssystem ausgestellt werden

1. Begriffsbestimmungen

Fiir die Zwecke dieses Anhangs gelten folgende Begriffsbestimmungen:

1.

,,Verldssliche Quelle” ist eine beliebige Informationsquelle, die auf verldssliche Weise
prazise Daten, Informationen und/oder Beweismittel bereitstellt, die zum Identititsnachweis
verwendet werden konnen;

L~Authentifizierungsfaktor* ist ein Element, das nachweislich mit einer Person verkniipft
ist und (mindestens) einer der folgenden Kategorien angehort:

a) ,besitzabhidngiger Authentifizierungsfaktor ist ein Authentifizierungsfaktor, dessen
Besitz der Nutzer bzw. das Subjekt nachweisen muss;

b) ,kenntnisabhingiger Authentifizierungsfaktor* ist ein Authentifizierungsfaktor, dessen
Kenntnis der Nutzer bzw. das Subjekt nachweisen muss;

c) ,inhdrenter Authentifizierungsfaktor* ist ein Authentifizierungsfaktor, der auf ein
korperliches Merkmal einer natiirlichen Person abstellt und bei dem der Nutzer nach-
weisen muss, dass er dieses korperliche Merkmal hat;

,dynamische Authentifizierung® ist ein elektronischer Prozess, der unter Einsatz krypto-
grafischer oder anderer Methoden auf Abruf einen elektronischen Nachweis dafiir erzeugt,
dass der Benutzer bzw. das Subjekt die Identifizierungsdaten unter seiner Kontrolle hat
oder besitzt; der Nachweis dndert sich dabei mit jedem Authentifizierungsvorgang zwischen
dem Benutzer/Subjekt und dem System, das die Identitét des Subjekts tiberpriift;

,Informationssicherheitsmanagementsystem® ist eine Reihe von Prozessen und Verfahren
fiir das Management annehmbarer Risikostufen in Bezug auf die Informationssicherheit.

2. Technische Spezifikationen und Verfahren

Die Elemente technischer Spezifikationen und Verfahren in diesem Anhang werden verwendet
um festzulegen, wie die Anforderungen und Kriterien des Artikels 8 der Verordnung (EU)
Nr. 910/2014 auf elektronische Identifizierungsmittel, die nach einem notifizierten elektroni-
schen Identifizierungssystem ausgestellt werden, anzuwenden sind.

2.1.  Anmeldung
2.1.1. Beantragung und Eintragung

Sicherheits-

. Erforderliche Elemente
niveau

Niedrig 1. Es ist gewihrleistet, dass der Antragsteller die Geschiftsbedingungen fiir

die Benutzung des elektronischen Identifizierungsmittels kennt.

2. Esist gewihrleistet, dass der Antragsteller die empfohlenen Sicherheitsvor-
kehrungen im Zusammenhang mit dem elektronischen Identifizierungsmittel
kennt.

3. Die einschligigen Identititsdaten fiir den Nachweis und die Uberpriifung
der Identitdt werden erfasst.

Substanziell[Wie fiir das Niveau ,,Niedrig*.

Hoch Wie fiir das Niveau ,,Niedrig®.

2.1.2. Identitdtsnachweis und -iiberpriifung (natiirliche Person)

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Es kann davon ausgegangen werden, dass die Person im Besitz eines Be-

weismittels ist, das von dem Mitgliedstaat, in dem das elektronische Identi-
fizierungsmittel beantragt wird, anerkannt wird und die beanspruchte Iden-
titédt reprasentiert.
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Sicherheits-
niveau

Erforderliche Elemente

Es kann davon ausgegangen werden, dass das Beweismittel echt ist oder
laut einer verlédsslichen Quelle existiert und dass das Beweismittel dem
Anschein nach giiltig ist.

Eine verldssliche Quelle hat Kenntnis davon, dass die beanspruchte Identitét
existiert und es kann davon ausgegangen werden, dass die Person, die diese
Identitét beansprucht, damit identisch ist.

Substanziell

Zusitzlich zum Niveau ,,Niedrig* muss eine der Alternativen der Nummern 1
bis 4 erfiillt sein:

1.

Es ist iiberpriift worden, dass die Person im Besitz eines Beweismittels ist,
das von dem Mitgliedstaat, in dem das elektronische Identifizierungsmittel
beantragt wird, anerkannt wird und die beanspruchte Identitét reprasentiert,

und

das Beweismittel ist gepriift worden, um seine Echtheit festzustellen, oder
einer verlésslichen Quelle ist bekannt, dass es existiert und sich auf eine
reale Person bezieht,

und

es wurden Vorkehrungen getroffen, um das Risiko zu mindern, dass die
Identitét der Person nicht mit der beanspruchten Identitét iibereinstimmt, z.
B. im Hinblick auf verlorene, gestohlene, ausgesetzte, widerrufene oder
abgelaufene Beweismittel.

ODER

Ein Identititsdokument wird im Rahmen eines Registrierungsverfahrens in
dem Mitgliedstaat, in dem es ausgestellt wurde, vorgelegt und bezieht sich
dem Anschein nach auf die Person, die es vorlegt,

und

es wurden Vorkehrungen getroffen, um das Risiko zu mindern, dass die
Identitdt der Person nicht mit der beanspruchten Identitét iibereinstimmt, z.
B. im Hinblick auf verlorene, gestohlene, ausgesetzte, widerrufene oder
abgelaufene Dokumente.

ODER

Bieten Verfahren, die zuvor von einer 6ffentlichen oder privaten Stelle in
demselben Mitgliedstaat fiir andere Zwecke als die Ausstellung elektroni-
scher Identifizierungsmittel verwendet wurden, eine gleichwertige Sicherheit,
die der des Niveaus ,,Substanziell” in Abschnitt 2.1.2 entspricht, so braucht
die fiir die Registrierung zusténdige Stelle solche fritheren Verfahren nicht
zu wiederholen, sofern die gleichwertige Sicherheit von einer Konformitéts-
bewertungsstelle im Sinne des Artikels 2 Absatz 13 der Verordnung (EG)
Nr. 765/2008 des Européischen Parlaments und des Rates (') oder von einer
gleichwertigen Stelle bestétigt wird.

ODER

Werden elektronische Identifizierungsmittel aufgrund eines giiltigen notifi-
zierten elektronischen Identifizierungsmittels des Sicherheitsniveaus ,,Sub-
stanziell“ oder ,,Hoch* und unter Beriicksichtigung des Risikos einer Ande-
rung der Personenidentifizierungsdaten ausgestellt, so brauchen die Prozesse
fiir den Nachweis und die Uberpriifung der Identitét nicht wiederholt zu
werden. Wurde das zugrunde gelegte elektronische Identifizierungsmittel
nicht notifiziert, so muss das Sicherheitsniveau ,,Substanziell* oder ,,Hoch*
von einer Konformitétsbewertungsstelle im Sinne des Artikels 2 Absatz 13
der Verordnung (EG) Nr. 765/2008 oder von einer gleichwertigen Stelle
bestitigt werden.

Hoch

Es miissen entweder die Anforderungen der Nummer 1 oder der Nummer 2 er-
fiillt sein:
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Sicherheits-
niveau

Erforderliche Elemente

1.

Zusitzlich zum Niveau ,,Substanziell“ muss eine der Alternativen der
Buchstaben a bis c erfiillt sein:

a)

b)

©)

Ist tiberpriift worden, dass die Person im Besitz eines mit Foto oder
biometrischen Merkmalen versehenen Identitdtsnachweises ist, der von
dem Mitgliedstaat, in dem das elektronische Identifizierungsmittel be-
antragt wird, anerkannt wird, und dass der Identititsnachweis die bean-
spruchte Identitdt reprasentiert, so wird das Beweismittel gepriift, um
festzustellen, ob es laut einer verldsslichen Quelle giiltig ist,

und

anhand des Vergleichs eines oder mehrerer korperlicher Merkmale der
Person mit Angaben aus einer verldsslichen Quelle wird festgestellt,
dass der Antragsteller mit der beanspruchten Identitét iibereinstimmt.

ODER

Bieten Verfahren, die zuvor von einer 6ffentlichen oder privaten Stelle
in demselben Mitgliedstaat fiir andere Zwecke als die Ausstellung
elektronischer Identifizierungsmittel verwendet wurden, eine gleichwer-
tige Sicherheit, die der des Niveaus ,,Hoch* in Abschnitt 2.1.2 entspricht,
so braucht die fiir die Registrierung zusténdige Stelle solche fritheren
Verfahren nicht zu wiederholen, sofern die gleichwertige Sicherheit
von einer Konformitdtsbewertungsstelle im Sinne des Artikels 2 Ab-
satz 13 der Verordnung (EG) Nr. 765/2008 oder von einer gleichwertigen
Stelle bestatigt wird,

und

es werden Schritte unternommen, um zu belegen, dass die Ergebnisse
der fritheren Verfahren noch giiltig sind.

ODER

Werden elektronische Identifizierungsmittel aufgrund eines giiltigen
notifizierten elektronischen Identifizierungsmittels des Sicherheitsnive-
aus ,,Hoch* und unter Beriicksichtigung des Risikos einer Anderung
der Personenidentifizierungsdaten ausgestellt, so brauchen die Prozesse
fiir den Nachweis und die Uberpriifung der Identitét nicht wiederholt
zu werden. Wurde das zugrunde gelegte elektronische Identifizierungs-
mittel nicht notifiziert, so muss das Sicherheitsniveau ,,Hoch* von einer
Konformitdtsbewertungsstelle im Sinne des Artikels 2 Absatz 13 der
Verordnung (EG) Nr. 765/2008 oder von einer gleichwertigen Stelle
bestitigt werden,

und

es werden Schritte unternommen, um zu belegen, dass die Ergebnisse
des fritheren Verfahrens zur Ausstellung eines notifizierten elektroni-
schen Identifizierungsmittels noch giiltig sind.

ODER

Legt der Antragsteller keinen anerkannten, mit Foto oder biometrischen
Merkmalen versehenen Identitdtsnachweis vor, so werden exakt dieselben
Verfahren angewandt, die auf nationaler Ebene in dem Mitgliedstaat, zu
dem die fiir die Registrierung zustindige Stelle gehort, erforderlich sind,
um einen solchen anerkannten, mit Foto oder biometrischen Merkmalen
versehenen Identititsnachweis zu erlangen.

() Verordnung (EG) Nr. 765/2008 des Européischen Parlaments und des Rates vom 9. Juli
2008 iiber die Vorschriften fiir die Akkreditierung und Marktiiberwachung im Zusam-
menhang mit der Vermarktung von Produkten und zur Aufhebung der Verordnung
(EWG) Nr. 339/93 des Rates (ABI. L 218 vom 13.8.2008, S. 30).

2.1.3. Identitdtsnachweis und -iiberpriifung (juristische Person)
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Sicherheits-
niveau

Erforderliche Elemente

Niedrig

—

Die beanspruchte Identitdt der juristischen Person wird anhand eines Be-
weismittels nachgewiesen, das von dem Mitgliedstaat, in dem das elektro-
nische Identifizierungsmittel beantragt wird, anerkannt wird.

Das Beweismittel ist dem Anschein nach giiltig und es kann davon ausge-
gangen werden, dass es echt ist oder laut einer verlasslichen Quelle existiert,
sofern die Aufnahme einer juristischen Person in die verldssliche Quelle
freiwillig und durch eine Vereinbarung zwischen der juristischen Person
und der verldsslichen Quelle geregelt ist.

Die verlassliche Quelle hat keine Kenntnis davon, dass sich die juristische
Person in einer Lage befindet, in der sie daran gehindert wére, als diese ju-
ristische Person zu handeln.

Substanziell

Zusitzlich zum Niveau ,,Niedrig* muss eine der Alternativen der Nummern 1
bis 3 erfiillt sein:

1.

Die beanspruchte Identitét der juristischen Person wird anhand eines Be-
weismittels nachgewiesen, das von dem Mitgliedstaat, in dem das elektro-
nische Identifizierungsmittel beantragt wird, anerkannt wird und aus dem
der Name, die Rechtsform und gegebenenfalls die Registriernummer der
juristischen Person hervorgehen,

und

das Beweismittel ist gepriift worden, um festzustellen, ob es echt ist oder
laut einer verldsslichen Quelle existiert, sofern die Aufnahme der juristischen
Person in die verldssliche Quelle fiir die Tatigkeit in ihrem Sektor erforder-
lich ist,

und

es wurden Vorkehrungen getroffen, um das Risiko zu mindern, dass die
Identitdt der juristischen Person nicht mit der beanspruchten Identitit tiber-
einstimmt, z. B. im Hinblick auf verlorene, gestohlene, ausgesetzte, wider-
rufene oder abgelaufene Dokumente.

ODER

Bieten die Verfahren, die zuvor von einer 6ffentlichen oder privaten Stelle
in demselben Mitgliedstaat fiir andere Zwecke als die Ausstellung elektro-
nischer Identifizierungsmittel verwendet wurden, eine gleichwertige Sicher-
heit, die der des Niveaus ,,Substanziell“ in Abschnitt 2.1.3 entspricht, so
braucht die fiir die Registrierung zustandige Stelle solche fritheren Verfahren
nicht zu wiederholen, sofern die gleichwertige Sicherheit von einer Konfor-
mitdtsbewertungsstelle im Sinne des Artikels 2 Absatz 13 der Verordnung
(EG) Nr. 765/2008 oder von einer gleichwertigen Stelle bestitigt wird.

ODER

Werden elektronische Identifizierungsmittel aufgrund eines giiltigen notifi-
zierten elektronischen Identifizierungsmittels des Sicherheitsniveaus ,,Sub-
stanziell** oder ,,Hoch** ausgestellt, so brauchen die Prozesse fiir den Nach-
weis und die Uberpriifung der Identitdt nicht wiederholt zu werden. Wurde
das zugrunde gelegte elektronische Identifizierungsmittel nicht notifiziert,
so muss das Sicherheitsniveau ,,Substanziell“ oder ,,Hoch* von einer Kon-
formitdtsbewertungsstelle im Sinne des Artikels 2 Absatz 13 der Verordnung
(EG) Nr. 765/2008 oder von einer gleichwertigen Stelle bestitigt werden.

Hoch

Zusitzlich zum Niveau ,,Substanziell muss eine der Alternativen in den
Nummern 1 bis 3 erfiillt sein:

1.

Die beanspruchte Identitdt der juristischen Person wird anhand eines Be-
weismittels nachgewiesen, das von dem Mitgliedstaat, in dem das elektro-
nische Identifizierungsmittel beantragt wird, anerkannt wird und aus dem
der Name und die Rechtsform der juristischen Person sowie zumindest eine
eindeutige Kennung, die die juristische im nationalen Umfeld reprisentiert,
hervorgeht,
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Sicherheits-
niveau

Erforderliche Elemente

und

das Beweismittel ist gepriift worden, um festzustellen, ob es laut einer ver-
lasslichen Quelle giiltig ist.

ODER

Bieten die Verfahren, die zuvor von einer 6ffentlichen oder privaten Stelle
in demselben Mitgliedstaat fiir andere Zwecke als die Ausstellung elektro-
nischer Identifizierungsmittel verwendet wurden, eine gleichwertige Sicher-
heit, die der des Niveaus ,,Hoch* in Abschnitt 2.1.3 entspricht, so braucht
die fiir die Registrierung zusténdige Stelle solche fritheren Verfahren nicht
zu wiederholen, sofern die gleichwertige Sicherheit von einer Konformitéts-
bewertungsstelle im Sinne des Artikels 2 Absatz 13 der Verordnung (EG)
Nr. 765/2008 oder von einer gleichwertigen Stelle bestitigt wird,

und

es werden Schritte unternommen, um zu belegen, dass die Ergebnisse dieses
fritheren Verfahrens noch giiltig sind.

ODER

Werden elektronische Identifizierungsmittel aufgrund eines giiltigen notifi-
zierten elektronischen Identifizierungsmittels des Sicherheitsniveaus ,,Hoch*
ausgestellt, so brauchen die Prozesse fiir den Nachweis und die Uberpriifung
der Identitdt nicht wiederholt zu werden. Wurde das zugrunde gelegte
elektronische Identifizierungsmittel nicht notifiziert, so muss das Sicher-
heitsniveau ,,Hoch* von einer Konformititsbewertungsstelle im Sinne des
Artikels 2 Absatz 13 der Verordnung (EG) Nr. 765/2008 oder von einer
gleichwertigen Stelle bestitigt werden,

und

es werden Schritte unternommen, um zu belegen, dass die Ergebnisse des
frilheren Verfahrens zur Ausstellung eines notifizierten elektronischen
Identifizierungsmittels noch giiltig sind.

2.1.4. Verkniipfung von elektronischen Identifizierungsmitteln natiirlicher und
juristischer Personen

Fiir die Verkniipfung von elektronischen Identifizierungsmitteln natiirlicher Personen und
elektronischen Identifizierungsmitteln juristischer Personen (,,Verkniipfung®) gelten, soweit
zutreffend, folgende Bedingungen:

1. Esistmoglich, eine Verkniipfung auszusetzen und/oder zu widerrufen. Der Lebenszyklus
einer Verkniipfung (z. B. Aktivierung, Aussetzung, Erneuerung, Widerruf) wird nach auf
nationaler Ebene anerkannten Verfahren verwaltet.

2. Die natiirliche Person, deren elektronisches Identifizierungsmittel mit dem elektronischen
Identifizierungsmittel der juristischen Person verkniipft ist, kann die Ausiibung der Ver-
kniipfung nach auf nationaler Ebene anerkannten Verfahren an eine andere natiirliche
Person delegieren. Die delegierende natiirliche Person bleibt jedoch verantwortlich.

3. Die Verkniipfung erfolgt auf folgende Weise:

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Der Identititsnachweis der natiirlichen Person, die im Namen der juris-

tischen Person handelt, wird so iiberpriift, als erfolge er auf dem Niveau
,,Niedrig“ oder hoher.

2. Die Verkniipfung ist nach auf nationaler Ebene anerkannten Verfahren

hergestellt worden.

3. Die verléssliche Quelle hat keine Kenntnis davon, dass sich die natiirliche

Person in einer Lage befindet, in der sie daran gehindert wire, im Namen
der juristischen Person zu handeln.
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2. Die Verkniipfung ist nach auf nationaler Ebene anerkannten Verfahren
hergestellt worden, was zu einer Eintragung der Verkniipfung in einer
verldsslichen Quelle gefiihrt hat.

3. Die Verkniipfung ist aufgrund von Informationen einer verldsslichen
Quelle iiberpriift worden.

Hoch Zusétzlich zu Nummer 3 des Niveaus ,,Niedrig“ und zu Nummer 2 des Ni-
veaus ,,Substanziell*:

1. Der Identititsnachweis der natiirlichen Person, die im Namen der juris-
tischen Person handelt, wird so tiberpriift, als erfolge er auf dem Niveau
,Hoch*.

2. Die Verkniipfung ist anhand einer im nationalen Umfeld verwendeten
eindeutigen Kennung, die die juristische Person représentiert, sowie
anhand von Informationen einer verlédsslichen Quelle, die die natiirliche
Person eindeutig repréisentieren, tiberpriift worden.

2.2.  Verwaltung elektronischer Identifizierungsmittel
2.2.1. Merkmale und Gestaltung elektronischer Identifizierungsmittel

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Das elektronische Identifizierungsmittel benutzt mindestens einen Authen-

tifizierungsfaktor.

2. Das elektronische Identifizierungsmittel ist so gestaltet, dass der Aussteller
zumutbare Vorkehrungen trifft, um zu priifen, dass es nur unter der Kontrolle
oder im Besitz der Person, der es gehort, verwendet wird.

—

Substanziell Das elektronische Identifizierungsmittel benutzt mindestens zwei Authenti-

fizierungsfaktoren unterschiedlicher Kategorien.

2. Das elektronische Identifizierungsmittel ist so gestaltet, dass davon ausge-
gangen werden kann, dass es nur unter der Kontrolle oder im Besitz der
Person, der es gehort, verwendet wird.

Hoch Zusitzlich zum Niveau ,,Substanziell:

1. Das elektronische Identifizierungsmittel bietet Schutz vor Duplizierung und
Félschung wie auch vor Angreifern mit hohem Angriffspotential.

2. Das elektronische Identifizierungsmittel ist so gestaltet, dass es von der

Person, der es gehort, zuverldssig vor einer Benutzung durch andere ge-
schiitzt werden kann.

2.2.2. Ausstellung, Auslieferung und Aktivierung

Sicherheits-

. Erforderliche Elemente
niveau

Niedrig Nach der Ausstellung wird das elektronische Identifizierungsmittel auf eine
Weise ausgeliefert, bei der davon ausgegangen werden kann, dass es nur die
beabsichtigte Person erreicht.

Substanziell|[Nach der Ausstellung wird das elektronische Identifizierungsmittel auf eine
Weise ausgeliefert, bei der davon ausgegangen werden kann, dass es nur in den
Besitz der Person gelangt, der es gehort.
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Sicherheits- Erforderliche Elemente
niveau
Hoch Im Aktivierungsprozess wird gepriift, dass das elektronische Identifizierungs-
mittel nur in den Besitz der Person gelangt ist, der es gehort.
2.2.3. Aussetzung, Widerruf und Reaktivierung
Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Esist moglich, ein elektronisches Identifizierungsmittel rasch und wirksam

2.24.

2.3.

23.1.

auszusetzen und/oder zu widerrufen.
2. Esbestehen Vorkehrungen, um eine unbefugte Aussetzung, einen unbefugten
Widerruf oder eine unbefugte Reaktivierung zu verhindern.

3. Eine Reaktivierung darf nur erfolgen, wenn dieselben Sicherheitsanforde-
rungen wie vor der Aussetzung oder vor dem Widerruf weiterhin erfullt
sind.

Substanziell[Wie fiir das Niveau ,,Niedrig*.
Hoch Wie fiir das Niveau ,,Niedrig®.

Verldngerung und Ersetzung

Sicherheits-

. Erforderliche Elemente
niveau

Niedrig Unter Beriicksichtigung des Risikos einer Anderung der Personenidentifizie-
rungsdaten miissen fiir die Verlangerung oder Ersetzung dieselben Sicherheits-
anforderungen wie beim urspriinglichen Identititsnachweis- und -liberpriifungs-
prozess erfiillt sein bzw. muss ein giiltiges elektronisches Identifizierungsmittel
desselben oder eines hoheren Sicherheitsniveaus zugrunde gelegt werden.
Substanziell[Wie fiir das Niveau ,,Niedrig*.

Hoch Zusitzlich zum Niveau ,,Niedrig*:

Erfolgt die Verldngerung oder Ersetzung aufgrund eines giiltigen elektronischen
Identifizierungsmittels, so werden die Identititsdaten anhand einer verldsslichen
Quelle tiberpriift.

Authentifizierung

Dieser Abschnitt betrifft die Bedrohungen im Zusammenhang mit der Verwendung der Au-
thentifizierungsmechanismen und enthilt Anforderungen an jedes Sicherheitsniveau. In diesem
Abschnitt wird davon ausgegangen, dass die Kontrollmainahmen den Risiken des jeweiligen
Sicherheitsniveaus angemessen sein miissen.

Authentifizierungsmechanismus

Die folgende Tabelle enthdlt fiir jedes Sicherheitsniveau die jeweiligen Anforderungen an
den Authentifizierungsmechanismus, mit dem die natiirliche oder juristische Person das
elektronische Identifizierungsmittel verwendet, um einem vertrauenden Beteiligten ihre
Identitdt zu bestatigen.

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Vor einer Herausgabe von Personenidentifizierungsdaten erfolgt eine zuver-
lassige Uberpriifung des elektronischen Identifizierungsmittels und seiner
Giiltigkeit.

2. Werden Personenidentifizierungsdaten als Teil des Authentifizierungsme-
chanismus gespeichert, miissen sie gesichert sein, um sie vor Verlust und
vor Beeintriachtigung, einschlieBlich Offline-Analyse, zu schiitzen.

3. Im Authentifizierungsmechanismus sind Sicherheitskontrollen zur Uberprii-

fung des elektronischen Identifizierungsmittels implementiert, so dass es
hochst unwahrscheinlich ist, dass ein Angreifer mit erhdhtem grundlegenden
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Sicherheits- Erforderliche Elemente
niveau
Angriffspotenzial durch Handlungen wie Erraten, Abhéren, Replay oder
Manipulation der Kommunikation den Authentifizierungsmechanismus
aushebeln kann.
Substanziell{Zusétzlich zum Niveau ,,Niedrig®:

1. Vor einer Herausgabe von Personenidentifizierungsdaten erfolgt eine zuver-
lassige Uberpriifung des elektronischen Identifizierungsmittels und seiner
Giiltigkeit durch dynamische Authentifizierung.

2. Im Authentifizierungsmechanismus sind Sicherheitskontrollen zur Uberprii-
fung des elektronischen Identifizierungsmittels implementiert, so dass es
hochst unwahrscheinlich ist, dass ein Angreifer mit maBigem Angriffspo-
tenzial durch Handlungen wie Erraten, Abhoren, Replay oder Manipulation
der Kommunikation den Authentifizierungsmechanismus aushebeln kann.

Hoch

Zusitzlich zum Niveau ,,Substanziell“:

Im Authentifizierungsmechanismus sind Sicherheitskontrollen zur Uberpriifung
des elektronischen Identifizierungsmittels implementiert, so dass es hochst un-
wahrscheinlich ist, dass ein Angreifer mit hohem Angriffspotenzial durch
Handlungen wie Erraten, Abhéren, Replay oder Manipulation der Kommunika-
tion den Authentifizierungsmechanismus aushebeln kann.

Management und Organisation

Alle Beteiligten, die im Zusammenhang mit der elektronischen Identifizierung im grenziiber-
schreitenden Umfeld einen Dienst betreiben (,,Betreiber) miissen dokumentierte Verfahrens-
weisen und Vorgaben fiir das Informationssicherheitsmanagement, Risikomanagementkon-
zepte und andere anerkannte Kontrollmafnahmen haben, damit sich die geeigneten Leitungs-
gremien der elektronischen Identifizierungssysteme in den jeweiligen Mitgliedstaaten verge-
wissern konnen, dass wirksame Verfahren bestehen. Im gesamten Abschnitt 2.4 wird davon
ausgegangen, dass alle Anforderungen bzw. Elemente den Risiken des jeweiligen Sicherheits-
niveaus angemessen sein miissen.

Allgemeine Bestimmungen

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Betreiber, die eine unter diese Verordnung fallende betriebliche Dienstleis-

tung erbringen, sind eine Behorde oder eine juristische Person, die als solche
nach den nationalen Rechtsvorschriften eines Mitgliedstaats anerkannt ist,
verfiigen liber eine eingerichtete Organisationsstruktur und sind in allen
Teilen, die fiir die Bereitstellung der Dienste von Bedeutung sind, voll be-
triebsfahig.

2. Die Betreiber erfiillen alle rechtlichen Anforderungen, die ihnen im Zusam-
menhang mit dem Betrieb und der Bereitstellung des Dienstes obliegen,
unter anderem auch in Bezug darauf, welche Arten von Informationen ab-
gefragt werden konnen, wie der Identititsnachweis durchgefiihrt wird und
welche Informationen wie lange aufbewahrt werden diirfen.

3. Die Betreiber kénnen ihre Fihigkeit zur Ubernahme des Haftungsrisikos
fiir Schdden nachweisen und verfiigen iiber ausreichende finanzielle Mittel
fiir einen fortlaufenden Betrieb und eine fortlaufende Bereitstellung der
Dienste.

4. Die Betreiber sind sowohl fiir die Erfiillung aller Verpflichtungen, die sie
an andere Stellen untervergeben, als auch fiir die Einhaltung der Systemvor-
gaben verantwortlich, als wiirden sie alle Aufgaben selbst wahrnehmen.

5. Elektronische Identifizierungssysteme, die nicht durch nationale Rechtsvor-
schriften eingerichtet werden, miissen iiber einen wirksamen Beendigungs-
plan verfiigen. In einem solchen Plan miissen auch eine geordnete Einstel-
lung des Dienstes bzw. die Fortsetzung durch einen anderen Betreiber, die
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Sicherheits- Erforderliche Elemente
niveau

Artund Weise, wie einschldgige Behorden und Endnutzer informiert werden,
sowie Einzelheiten dazu geregelt sein, wie Daten in Ubereinstimmung mit
den Systemvorgaben zu schiitzen, aufzubewahren bzw. zu zerstdren sind.

Substanziell[Wie fiir das Niveau ,,Niedrig*.

Hoch Wie fiir das Niveau ,,Niedrig®.

2.4.2. Veroffentl

ichte Bekanntmachungen und Benutzerinformationen

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Es gibt eine verdffentlichte Definition des Dienstes mit allen geltenden

Geschiftsbedingungen und Entgelten sowie moglichen Nutzungsbeschrin-
kungen. Die Definition des Dienstes enthilt auch eine Datenschutzerkldrung.

2. Essind geeignete Vorgaben und Verfahren zu schaffen, damit die Benutzer
des Dienstes in rascher und verldsslicher Weise informiert werden, wenn
sich die Definition des Dienstes selbst, die geltenden Geschiftsbedingungen
oder die Datenschutzerkldrung in Bezug auf den betreffenden Dienst dndern.

3. Essind geeignete Vorgaben und Verfahren zu schaffen, damit Auskunftser-
suchen vollstdndig und richtig beantwortet werden.

Substanziell

Wie fiir das Niveau ,,Niedrig®.

Hoch

Wie fiir das Niveau ,,Niedrig®.

2.4.3. Informationssicherheitsmanagement

Slchprhelts- Erforderliche Elemente
niveau
Niedrig Es besteht ein wirksames Informationssicherheitsmanagementsystem fiir das

Management und die Beherrschung von Informationssicherheitsrisiken.

Substanziell

Zusitzlich zum Niveau ,,Niedrig™:

Das Informationssicherheitsmanagementsystem folgt bewihrten Normen oder
Grundsitzen fiir das Management und die Beherrschung von Informationssi-
cherheitsrisiken.

Hoch

Wie fiir das Niveau ,,Substanziell.

24.4. Aufbewahrungspflichten

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Die Aufzeichnung und Aufbewahrung einschligiger Informationen erfolgt

mit einem effektiven Aufzeichnungsverwaltungssystem unter Beachtung
geltender Vorschriften und bewéhrter Verfahren auf dem Gebiet des Daten-
schutzes und der Datenspeicherung.

2. Aufzeichnungen werden, soweit nach nationalem Recht oder anderen natio-
nalen Verwaltungsregelungen zuléssig, aufbewahrt und geschiitzt, solange
dies fiir Priiffungszwecke und fiir die Untersuchung von Sicherheitsverlet-
zungen sowie fiir die Zwecke der Datenspeicherung erforderlich ist; danach
werden die Aufzeichnungen auf sichere Weise vernichtet.

Substanziell

Wie fiir das Niveau ,,Niedrig®.

Hoch

Wie fiir das Niveau ,,Niedrig®.

2.4.5. Einrichtungen und Personal

Die folgende

Tabelle enthélt die Anforderungen an Einrichtungen und Personal sowie an et-

waige Unterauftragnehmer, die Aufgaben wahrnehmen, die unter diese Verordnung fallen.
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Die Einhaltung jeder dieser Anforderungen soll im Hinblick auf die Risiken des jeweiligen
Sicherheitsniveaus verhéltnismafig sein.

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Esgibt Verfahren, die sicherstellen, dass alle Mitarbeiter und Unterauftrag-

nehmer eine ausreichende Ausbildung, Qualifikation und Erfahrung beziig-
lich der ihnen iibertragenen Aufgaben haben.

2. Es gibt eine ausreichende Anzahl von Mitarbeitern und Unterauftragnehmern
fiir einen angemessenen Betrieb und eine angemessene Ausstattung des
Dienstes entsprechend den Vorgaben und Verfahren.

3. Die zur Bereitstellung des Dienstes genutzten Einrichtungen werden stindig
iiberwacht und vor Schiden durch Umgebungseinfliisse, unbefugten Zugriff
oder andere Faktoren geschiitzt, die die Sicherheit des Dienstes beeintrach-
tigen konnen.

4. Die zur Bereitstellung des Dienstes genutzten Einrichtungen gewihrleisten,
dass nur befugte Mitarbeiter und Unterauftragnehmer Zugang zu Bereichen
haben, in denen personenbezogene Daten, kryptografische oder andere
sensible Informationen verarbeitet werden.

Substanziell[Wie fiir das Niveau ,,Niedrig*.

Hoch

Wie fiir das Niveau ,,Niedrig®.

2.4.6. Technisch

e Kontrollen

Sicherheits- Erforderliche Elemente
niveau
Niedrig 1. Es gibt angemessene technische Kontrollen fiir das Risikomanagement in

Bezug auf die Sicherheit der Dienste sowie zum Schutz der Vertraulichkeit,
Unversehrtheit und Verfiigbarkeit der verarbeiteten Informationen.

2. Elektronische Kommunikationswege, die zur Ubermittlung personenbezo-
gener oder sensibler Informationen verwendet werden, miissen gegen Ab-
horen, Manipulation und Replay geschiitzt sein.

3. Der Zugang zu sensiblem kryptografischen Material, das fiir die Ausstellung
elektronischer Identifizierungsmittel und fiir die Authentifizierung verwendet
wird, ist streng auf die Rollen und Anwendungen beschrinkt, die diesen
Zugang unbedingt bendtigen. Es ist sichergestellt, dass solches Material
niemals dauerhaft im Klartext gespeichert wird.

Es gibt Verfahren, die gewéahrleisten, dass die Sicherheit dauerhaft aufrecht-
erhalten wird und dass auf geénderte Risikostufen, Vorfille und Sicherheits-
verletzungen reagiert werden kann.

5. Alle Speichermedien, die personenbezogene, kryptografische oder andere
sensible Informationen enthalten, werden in sicherer und geschiitzter Weise
aufbewabhrt, transportiert und entsorgt.

Substanziell

Zusitzlich zum Niveau ,,Niedrig®:

Sensibles kryptografisches Material, das fiir die Ausstellung elektronischer
Identifizierungsmittel und fir die Authentifizierung verwendet wird, ist vor
Félschung geschiitzt.

Hoch

Wie fiir das Niveau ,,Substanziell*.

2.4.7. Einhaltung und Prifung

Sicherheits- Erforderliche Elemente
niveau
Niedrig Es gibt regelmidfige interne Priifungen (Audits) aller Bestandteile, die fiir die

Bereitstellung der Dienste von Bedeutung sind, um die Einhaltung der betref-
fenden Vorgaben zu gewihrleisten.
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Sicherheits-
niveau

Erforderliche Elemente

Substanziell

Es gibt regelméBige unabhdngige interne oder externe Priifungen (Audits) aller
Bestandteile, die fiir die Bereitstellung der Dienste von Bedeutung sind, um die
Einhaltung der betreffenden Vorgaben zu gewéhrleisten.

Hoch

1. Es gibt regelmafBige unabhingige externe Priifungen (Audits) aller Bestand-
teile, die fiir die Bereitstellung der Dienste von Bedeutung sind, um die
Einhaltung der betreffenden Vorgaben zu gewéhrleisten.

2. Wird das System direkt von einer staatlichen Stelle verwaltet, so erfolgen
die Priifungen nach den nationalen Rechtsvorschriften.

Kodex Finanzmarktrecht IT 1. 5. 2018





