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#Cybercrime
Handbuch fur die Praxis

Cyberattacken sind eines der akutesten Jetzt
Bedrohungsszenarien fiir Unternehmen. I

| .
Dieses Werk beruht auf Erfahrungswerten des bestellen
hochkaratigen Autorenteams aus der Betreuung zahlreicher
Mandanten in Cyberkrisen. ey

#Cybercrim

Dieses Praxishandbuch soll Ihnen daher als Leitfaden, mam:m,mim.
Handlungsanweisung und Stiitze fiir die notwendige el sy
Praventionsarbeit, aber auch im Anlassfall als Hilfe dienen. > Woitya Wlintn o It
Der Inhalt deckt die relevanten Rechtsgebiete vom
Datenschutz- Giber das Versicherungs- und das
Gesellschaftsrecht bis hin zum Zivil- und Strafrecht ab.
Mit zahlreichen Beispielen aus der Praxis ist es bewusst ®

I6sungsorientiert gestaltet.
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— Agenda

CLARITY.

Ziele und Zwecke des AI Act / Status im
Gesetzgebungsverfahren

Umsetzungsfristen und Priorisierung

Anwendungsbereich des Al Act

Meine Rolle in der Lieferkette

Der risikobasierte Ansatz

DORDA
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== Ziele und Zwecke

CLARITY.

Sicherer und vertrauenswdurdiger Einsatz von KI
Schaffung eines einheitlichen, hohen Schutzniveaus
Sicherheit

Gesundheit Grundrechte

Privatpersonen &

Gesellschaft === menschenzentrierter — Demokratie

und wertebasierter
Schutzgedanke

e N

Innovationsférderung l Rechtsstaatlichkeit

Umwelt

Forderung von Innovationen
« KI-Reallabore
« Ausnahmen vom Anwendungsbereich
» Risikobasierter Ansatz
» Berucksichtigung von KMUs

DORDA
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== Status

21.4.2021
EU- )
Kommission Bis 14.6.2023
hat AT Act EU Parlament

vorgeschlagen

nimmt Stellung

6.12.2022 Seit Juni 2023
Rat nimmt Trilog-

Stellung Verhandlungen
wurden

aufgenommen

CLARITY.
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8'12..'2(.)23 21.5.2024
vorlaufige, .
politische Annahme im Rat
Einigung im
Trilog erzielt

13.3.2024
Finale Einigung
Uber den VO-
Text im
Europaischen
Parlament

Veroéffentlichung
im Amtsblatt

DORDA
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— Umsetzungsfristen und Priorisierung

Regelungen zu verbotenen Inkrafttreten Regelungen zu
KI-Systemen und Hochrisiko-KI nach Anhang il
Al Literacy (unabhingig von Bestimmte KI-Systemen und
der Risikoklassifizierung) Sonstige Pflichten
Inkrafttreten 12. Monat 36. Monat
U=[l—e —@ o @- o
6. Monat 24, Monat )
Al:l:l 20. T.ag naci.l Inkrafttreten der Regelungen Geltungsbeginn der
Veréffentlichung im 7u GPAL Strafen Regelungen zu
3 2
EU-Amtsblatt Notifizierungsstellen und Hochrisiko-KI nach
Governance Anhangl|

CLARITY.
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= Umsetzungsfristen und Priorisierung

Ist mein System als KI iSd Al Act zu qualifizieren?

e Prio 1 > Bestandsaufnahme
e Prio 1 > Umsetzung der KI-Kompetenz (betrifft Anbieter/Betreiber)

Fallt die Nutzung in den Anwendungsbereich des Al Act?

e Prio 1

In welcher Rolle nutze ich AI?
e Prio 1

In welche Risikoklasse fallt das KI-System und welche Pflichten muss ich
erfullen?

¢ Prio 1 bei Hochrisiko & daran knipfen die meisten Pflichten an
e Prio 2 bei GPAI
¢ Prio 3 bei bestimmte KI-Systeme

- Umsetzung

CLARITY.
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= Anwendungsbereich des Al Act

- ,KI-System" ist ein maschinengestitztes System, das

 fir einen in wechselndem MafBle autonomen Betrieb
ausgelegt sind,

« nach seiner EinfiUhrung anpassungsfahig sein kann und

« aus den erhaltenen Eingaben flr explizite oder implizite Ziele
ableitet, wie Ergebnisse wie etwa Vorhersagen, Inhalte,
Empfehlungen oder Entscheidungen hervorgebracht werden,

die physische oder virtuelle Umgebungen beeinflussen
konnen.

« EN-Fassung spricht auch von ,inference"
« FUr technische Beurteilung releve Y

« Angelehnt an OECD-Definition ¢ D percetving :om/>' |
humans input

or machines

Context/

environment Al model

Acting | / QOutcome /
[} ar r

CLARITY.
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= Anwendungsbereich des Al Act

« Abgrenzung zu herkdmmlicher Software?
« ErwGr gehen nur knapp darauf ein

KI Herkommliche
Software
* Fahigkeit zur Ableitung
aus Eingaben oder * Software basiert
Daten ausschlieBlich auf von
* Nutzung von Techniken naturlichen Personen
wie maschinelles definierten Regeln fur
Lernen, logik- und das automatische
wissensgestutzte Ausflihren von
Konzepte Operationen
* Systeme mit * Software basiert auf
verschiedenen Graden herko6mmliche
an Autonomie Programmieransatze

CLARITY.
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= Anwendungsbereich des Al Act

- ,KI-Modell mit allgemeinen Verwendungszweck"
bezeichnet ein Modell, das

« eine erhebliche allgemeine Verwendbarkeit aufweist,

« in der Lage ist, unabhangig von der Art und Weise seines
Inverkehrbringens ein breites Spektrum unterschiedlicher
Aufgaben kompetent zu erflllen, und

« in eine Vielzahl nachgelagerter Systeme oder Anwendungen
integriert werden kann.

 Beispiele
« OpenAl
« MistralAl
« Gemini

CLARITY.
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= Ausnahmen vom Anwendungsbereich

Relevante Beispiele
 Wissenschaftliche Forschung und Entwicklung
« Entwicklungstatigkeiten unter nicht-realen Bedingungen

- Bereitstellung unter freier und quelloffener Lizenz

« Voraussetzungen:
» Kostenfrei

« Offenlegung der Parameter, einschlieBlich Gewichte,
Informationen Uber die Modellarchitektur und Informationen
Uber die Modellnutzung

« Ausnahme: GPAI mit systemischen Risiken

CLARITY.
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== Meine Rolle in der Lieferkette

A
21 B i3 ®
: o
L__{
A. (o)
Anbieter Einfuthrer Handler Betreiber
Hersteller und Vertreiber i Importe‘ur m'_t _ Anbieter auf dem Verwendung in eigener
unter eigenem Namen Ll g R T e Unionsmarkt Verantwortung
die Kl aus einem Drittland in

die EU einfuhrt

CLARITY.

DORDA



@® LexisNexis'
"= Der risikobasierte Ansatz

X Verbotene KI-Systeme / ;_;é GPAI mit
systemischen

; Hochrisiko-KI-Systeme ¢ - Risiken

'C) Bestimmte KI-Systeme | | ,@ GPAI

CLARITY.
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== Der risikobasierte Ansatz - Verbotene KI

Beispiele aus Art 5

politische Meinung,
Gewerkschaftsmitgliedschaft,
Biometrische religiose oder weltanschauliche
Kategorisierung Uberzeugungen, Rasse,
Sexualleben oder sexuelle
Ausrichtung ohne gesetzliche
Grundlage

Emotionserkennung
am Arbeitsplatz

CLARITY.
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== Der risikobasierte Ansatz - Verbotene KI

- Beeinflussung der
A\ Entscheidung

_ ) ) AuBerhalb der

Reize, zB Uber Tone, Wahrnehmung

Bilder, Videos

GrofBe finanzielle

Manipulative, Schaden

tauschende
Techniken

Social Scoring

CLARITY.
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"= Der risikobasierte Ansatz - Hochrisiko-KI

Art 6 ff + Beispiele aus Anhang I/III

« KI-Systeme, die als Sicherheitskomponente genutzt werden und
unter die in Anhang I aufgelisteten Vorschriften fallen

« zB Sicherheit von Spielzeugen, Sicherheit von Aufzigen
« KI-Systeme, die in Anhang III aufgelistet sind
« Biometrik

« zB Biometrische Fernidentifizierungssysteme, Biometrische
Kategorisierung, Emotionserkennung

e Kritische Infrastruktur

« zB Kritische digitale Infrastruktur, StraBenverkehr, Wasser-,
Gas-, Warme- und Stromversorgung

== 42 o

- Allgemeine und berufliche Bildung

CLARITY.
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"= Der risikobasierte Ansatz - Hochrisiko-KI

« Beschaftigung, Personalmanagement und Zugang zur F:@
Selbststandigkeit

» Gezielte Schaltung von Stellenanzeigen, Sichtung von
Bewerbungen, Bewertung von Bewerbern

« Entscheidungen uber Arbeitsbedingungen (zB Befdorderung)

« Zuganglichkeit und Inanspruchnahme grundlegender privater
und grundlegender offentlicher Dienste und Leistungen

« zB Kreditwurdigkeitspriufung und Bonitatsbewertung
(ausgenommen zur Aufdeckung von Finanzbetrug)

 Strafverfolgung
« Migration, Asyl und Grenzkontrolle

« Rechtspflege und demokratische Prozesse

CLARITY.
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"= Der risikobasierte Ansatz - Hochrisiko-KI

CLARITY.

Widerlegung durch Risikoabwagung bei Hochrisiko-
Anwendungen

« Nur far vordefinierte Anwendungen in Anhang III mdglich

» Voraussetzungen

« Kein erhebliches Risiko der Beeintrachtigung bzgl Gesundheit,
Sicherheit oder Grundrechte

« Keine Beeintrachtigung in dem das Ergebnis die
Entscheidungsfindung nicht wesentlich beeinflusst

« Eng gefasste Verfahrensaufgabe, bloBe Erkennung von
Entscheidungsmustern, vorbereitende MalBnahme etc

« Al Act gibt Parameter zur Risikoabwagung vor

« Einschatzung liegt in eigener Verantwortung - keine Einbindung
von Behdrden vorgesehen

DORDA
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"= Der risikobasierte Ansatz - Hochrisiko-KI

CLARITY.

» Inverkehrbringung nur unter Einhaltung strenger Auflagen, wie

zB

Betrieb von KI gemaB dem allgemein anerkannten Stand der Technik

Einrichtung, Anwendung, Dokumentation und Aufrechterhaltung eines
Risikomangementsystems

Daten und Datengovernance - meint den Einsatz von Techniken zum
Modelltraining mit Trainings-, Validierungs- und Testdatensatzen, wobei
insb Herkunft, Datenqualitat, Bias, Verzerrungen und Licken erkannt
werden mussen, um eine "fehlerfreie" Software zu gewahrleisten - in der
Praxis wird die Bias-Messung eine der gréten Herausforderungen
darstellen.

Technische Dokumentation vor Inverkehrbringung oder Inbetriebnahme

Aufzeichnungspflichten ("Protokollierung") wahrend des gesamten
Lebenszyklus

Transparenz- und Informationsbereitstellungspflichten flr Betreiber >
Menschliche Aufsicht
Genauigkeit, Robustheit und Cybersicherheit

« Weitere Pflichten fur Anbieter und Betreiber
» Berlcksichtigung bei der IT-Beschaffung

DORDA
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=== Der risikobasierte Ansatz - Bestimmte KI- (@ LexisNexi

Systeme & GPAI

- Bestimmte KI-Systeme unterliegen primar &
Transparenzvorschriften Y'amnl

« Kennzeichnungspflichten bei Interaktion mit KI

« Minimierung des Tauschungsrisikos und Identitatsbetrugs

« GPAI
« Offenlegung, dass Inhalt von KI generiert wurde
« Verhinderung der Erzeugung illegaler Inhalte

« Veroffentlichung von allgemeinen Zusammenfassungen tber
trainingsrelevante, urheberrechtlich geschitzte Inhalte

« Sonderpflichten fur GPAI mit systemischen Risiken
« Voraussetzung: Hohe Leistungsfahigkeit, mind 10725 FLOPS

CLARITY.
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== GeldbuBen nach dem AI Act

Verstol gegen Bestimmungen zu verbotenen bis zu EUR 35 Mio oder
Ki-Systemen 7% des Jahresumsatzes

bis zu EUR 15 Mio oder
3% des Jahresumsatzes

Falschaussagen bei zustandiger bis zu EUR 7,5 Mio oder
Behorde im Kl-Verfahren 1% des Jahresumsatzes

CLARITY.
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== Mind the bigger picture

DSGVO

Data

Industrie-

e Governance
Spezifika Act
Data Act

CLARITY.
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Vielen Dank fur Ihre Aufmerksamkeit!

Chambers
§ “orannco §

LEGAL ’
=0 g WOMEN IN
Z'.Pg‘n’ Eumpe: \ \/BUSINESS LAW

A EMEA]

TOP TIER 20230
2021 b A

TIER 1 Legal500 2007-2024: TMT

TIER 1 Legal500 2020-2024: Data Privacy & Data Protection
TIER 1 Legal500 2021-2024: Intellectual Property

BAND 1 Chambers Europe 2008-2024: TMT:IT

DORDA Rechtsanwalte GmbH - Universitatsring 10 - 1010 Wien - www.dorda.at
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